Diretoria de Tecnologia da Informagao

AI59 - Implantar a¢oes diversas
para promover segurang¢a nas
informacgoes de TIC da CAPES

Area Demandante: DTI

Responsavel pelas informacgodes:
Francisco Neto - Coordenador de Geral de Infraestrutura de Informatica

Descrigao:
Implantar agdes diversas para promover a seguranga nas informacdes de TIC na
CAPES. Dentre as varias tratativas, podem ser atendidas, algumas da lista abaixo:
1. Implantar 0 802.1x na rede cabeada;

2. Implantar o Gateway de Acesso aos servidores (Implantar solucdo para
centralizar o acesso aos servidores);

Aperfeicoar solucdo AntiSPAM;

Implantar DNSSec (Prover mais seguranca no sistema de nome de dominio);
Implantar filtro de Conteldo web;

o U AW

Implantar melhorias no servico de Firewall (Atomizacao das criacdes das regras
e as adequacdes de conformidades legais);
7. Auditoria no sistema de armazenamento (G).

Requisitos Preliminares:

A acdo deve:
1. Para cada solugao pesquisar no mercado se as solucdes sdo adequadas

para o ambiente da CAPES;
2. Para cada solucdo, realizar a prévia Homologacdo no ambiente da CAPES;
Caso, seja realizada opg¢do por uma solucdo/produto proprietarios,
adquirir solucao.
4. Para cada solugao planejada, promover os procedimentos operacionais
para o uso na CAPES.
Expectativa de Prazo (semestre/ano):

Assinalar uma Unica opgao para INICIO e outra para TERMINO
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Metas
Ano Meta
2020 a 2023 | Conforme planejamento, implantar pelo menos 1 solucdo por ano.
Observacdbes Técnicas, AgOes Internas necessarias ou Necessidade de

Aquisicdo/Melhorias:

Unidade DTI Responsavel (DTI | CGII): CGlI

Subunidade DTI Responsavel (CGll): CGlI

Recomendamos a continuidade desta referida acdo no intuito da CGIl promover

servicos de seguranca da informacgdo de TIC para a CAPES.

Contratagdes necessdrias:

1. Paracada solugdo/produto informado na Descri¢do é passivel de contratacGes
futuras;

2. O Contrato atual com a RNP a principio tem duracdo de 60 meses. Estamos no
22 ano de execucdo. Entdo atingiremos o término do Contrato em 2022.
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